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:Que es un correo electronico apocrifo?

Es un correo electréonico que a través de suplantaciéon de identidad intentan obtener
informacioén personal o confidencial de la victima, por ejemplo usuarios y contrasenas.

El Servicio de Administracion Tributaria ha identificado el envio de correos
electrénicos que no pertenecen a la entidad y que buscan engafar a los
contribuyentes para conseguir sus datos personales. Dichos mensajes pretenden
sorprender a los ciudadanos ya que advierten sobre supuestas irregularidades fiscales
o citas, donde solicitan llenar formularios con datos generales, e incluso de alguna
tarjeta de crédito para devolverle un aparente saldo a favor o evitar supuestas
acciones legales, o actualizar sus datos. En algunos casos se pide seguir un enlace o
descargar archivos que contienen algin malware (virus informatico).

A continuacion se muestra un mensajes de correo electrénico apéocrifo como ejemplo:

De: SAT <test@topre.com.mx>

Fecha: 11 de mayo de 2016, 8:09:42 p.m. GMT-5
Para: contribuyente@dominio.com

Asunto: AclaraciONes 2016 / Acuse de Cita.
Responder a: SAT <notificaciones@sat.com>
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Usuario: contribuyente@dominio.com
Folio: CE1604153105780815779

Remitente: Administracion Central de Promecion y Vigilancia del Cumplimiento.

El Servicio de Administracion Tributaria (SAT) tiene identificado al 11 de Mayo del 2016, las siguientes citas definitivas, pendientes a tu
nombre.

CITA PERIODO
Febrero 2016 Descarga FEB-16
Marzo 2016. Descarga MAR-16

Si requieres de orientacién fiscal o mayor informacion:

1. LlamaaMarcaSAT: 627 21 708 (desde la Ciudad de México) o 01 (55) 627 22 728 (del resto del pais).

2. Utiliza los servicios disponibles en el Portal del SAT, sat.gob.mx, y realiza consultas o aclaraciones con tu contrasefia.

3. Acude preferentemente con cita a cualquiera de nuestras oficinas, de 8:30 a 16:00 horas de lunes a jueves y los viernes de 8:30
a 15:00 horas. Para registrar una cita visita la seccién Contacto en nuestro Portal.

Si requieres orientacion o auxilio acerca de tus derechos y medios de defensa puedes acudir a la Procuraduria de la Defensa del
Contribuyente, www. prodecon. gob. mx, o llamar al 01 800 61 15 190.

Hacemos de tu conocimiento que tienes derecho a ser informado v asistido por las autoridades fiscales, asi como a ser tratado con
respeto y consideracion.

Este documento es una invitacion, por lo que no crea derechos, ni establece obligaciones distintas a las contenidas en las disposiciones

fiscales vigentes.
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:Como puedo identificar un correo apocrifo?

Revisa la cuenta origen del correo electrénico, esta puede ser parecida a la de
empresas e instituciones reconocidas, pero levemente alterada. Ejemplo:

o Notificacion SAT @mobil.com

o SAT@hotmail.com

o SAT <evengage@asia.com>

o Avisos SAT <administracion@serviciosat.net>

Puedes comparar la cuenta que envia el correo electronico con la lista de cuentas
identificadas por el SAT dentro del siguiente portal :

o http://www.sat.gob.mx/contacto/contactenos/Paginas/lista correos ap
ocrifos.aspx

Si tu cuenta de correo electrénico no se encuentra dentro de los destinatarios,
revisa con mayor cuidado.

Los correos electronicos apocrifos contienen (cuentan con errores de gramatica o
de ortografia.

Revisa el contenido del correo electrénico, ya que puede contener enlaces a sitios
web no confiables que solicitan informacion personal, o descarga de archivos.

Una manera de identificar si los sitios contenidos en el cuerpo del correo
electronico son maliciosos es colocando el puntero del mouse en la url y observar
la direccidon que aparece en el recuadro, la cual podria ser diferente a la que
aparece en el cuerpo del correo.
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Ejemplo:

Para realizarlo es necesario ingresar en el siguiente enlace que aparece a continuacion, aceptas

los terminos y condiciones o‘a‘h’np,,“ —tta tu e-mail automaticamente

‘www.redcap.com.ar/wp-content/
plugins/fancy-gallery/language/buzon-sat.
|php ,

!Haga clic para seguir vinculo

en el sistema

https:/lwww.sat.gob.mx/Paginas/default.aspx
b,
)

El SAT no distribuye software, no solicita ejecutar o descargar un archivo, ni
requiere informacién personal, claves o contrasefias por correo electronico. Si
recibes alglin mensaje de este tipo reportalo a través de Quejas en los servicios
por internet o en el correo denuncias@sat.gob.mx, siguiendo las instrucciones del
apartado “ACCIONES PARA REPORTAR UN CORREO ELECTRONICO APOCRIFO”

Recibi un correo electrénico apocrifo ;Como
me protejo?

2o

No accedas a sitios web de dudosa reputacion.

NO ejecutes archivos que se encuentren adjuntos al correo electronico o se
descargen de enlaces sospechosos.

Evitar el ingreso de informacién personal en formularios de sitios sospechosos.
Utilizar contrasenas fuertes y realizar un cambio programado de las mismas.
Manten actualizado tu sistema anti-virus.

En caso de haber descargado o ejecutado algln archivo dentro de las ligas

maliciosas contenidas en el correo electrénico apacrifo, realiza un escaneo manual
del equipo con tu sistema antivirus actualizado.

Reporta el correo sospechoso a traves del area de Quejas en los servicios por
internet o en el correo denuncias@sat.gob.mx.

T e A e R T L I RS DTS L P TR Lo 75 MU UL L U UL T GUL IV UM T LS T IV U U

México, c. p 06300 | Tel. MarcaSAT: Ol 55627 22 728| documento disponible en www.sat.gob.mx


http://www.sat.gob.mx/
mailto:denuncias@sat.gob.mx
mailto:denuncias@sat.gob.mx

. . Servicio de Administracién Tributaria

AL SO cnT

Acciones para reportar un correo electronico
apocrifo

Para repotar un correo electronico apécrifo reenvia el correo recibido vy el codigo
fuente del correo apoécrifo, enviandolos adjuntos a la cuenta de
denuncias@sat.gob.mx; para ello realiza las siguientes acciones:

Paso 1

Obtén el codigo fuente del correo. Si tienes cuenta en Hotmail, Outlook, Yahoo!! o
Gmail realiza lo siguiente:

En caso que tu cuenta sea de Gmail

Accede al correo electrénico sospechoso y de clic en la flecha que se encuentra a lado
del campo responder, como se muestra en la imagen siguiente, se desplegara una
lista de opciones, seleccione “Mostrar original”

Gmail - - an 1) [ ] ] L Miss

REQACTAR S'.a;.- mare crganized with Gmail's inbox Recbies « = B
Recibidos {1 Gmail Team <rmai-norepiynfilgocge conr 21 de may. [Hace T dias ) L
Destacados  Resoonder
Emiadios -_-'{_1 nghis = espaiiol = Traducir mensaje o Hesmiar
Bormmdores Filtrar es1a tipo de mersajEs
Ms - e

@ = Agregar a Gmail Team a la lista de Contactos
i) h

- Eliminar egle mensaje
Google

riormar sobre spam

il sigplardacion de idenhitsd
= Hi

Gmail's inbox puts you in

Marcar com no leide

Meet the inbox
r ’ T Gmails inbox sorits your ams ntn caleqonas &0 YOu CAM Baa

whal's new al a glance. decide which emails you want {0 read when
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En caso que tu cuenta sea de Hotmail o Outlook

Accede al correo electrénico sospechoso y da clic en la flecha que se encuentra a lado
del campo “Responder” como se muestra en la imagen siguiente, se desplegara una
lista de opciones, seleccione “Ver origen del mensaje”

Buscar en Correo y Conta.. JO @ Nuevo | ¥ W Eliminer W Archivar  Correonodeseado | ¥ Limpiar Movera ¥ Categorias ¥ e T ¢ X

60 @IS Las marcas mantienen los mensajes en la parte superior
Bandeja de &1 3968

Correo no desead 5 Q El equipo de Hotmail © Responder
1sn27om

»

Borradores 2
Responder
Usted ¥
Elementos enviadc 1 Responder » todes
Elementos eliminado R
l je procede de un -
Archivo Cambiar valor predeterminade
I Marcar para seguimiento. Responder 3 tedes con una reunidn
. Eiminar
=
Un “uevo glro para una a Eliminar todos los mensajes de Bl equipo de Hotmail

) . Marear como no desesco
Cada dia llegan nuevos mensajes que van empujando hacia abajo los mensajes anteriores en la Bandeja de entrada. Asi se puede perde

importantes. Pero ahors, cuando uses Hotmail en web, los mensajes marcados se mantendrén en la parte superior de la Bandeja de ent  Comeo de suplantacién de identidad

Si estés leyendo un mensaje. puedes marcarlo o quitar la marca haciendo clic en ¥ en el encabezado del mensaje. {Inténtalo ahora cor  PIa%en 1a cusnta de mi amiga

. . Marcar como o leido
Cuando veas la lista de mensajes completa, solo tienes que mantener el mouse sobre un mensaje y podras:

Desmarcar
« Eliminar X
= Marcar ¥ Imprirric
« Marcar como leido (3 Guardar en Onahiore.

;Prefieres ver otras acciones? No hay problema, puedes personalizar las acciones que se mestrarén 5i vas 2 esta pégina Opsiones. Ver origen del menaje

Un saludo, Abric n una ventana indspendient

En caso que tu cuenta sea de Yahoo!

Accede al correo electronico sospechoso y da clic en la flecha que se encuentra a lado
del campo “Mas” como se muestra en la imagen siguiente, se desplegara una lista de
opciones, seleccione “Ver encabezado completo”

# Eseribir 4+ %+ B archivar I Mover v [l Borar @ Spam v e s 4+ ¥ x
Agrega otro buzén de Inscribase Ahora al Evente Virtusl de VMware. Se entregi  Marcar como no lefda K
- Marear L
Buzanite El Equipo de VM <vm @connectcom> Sloguear ~
Borradares (24) @yahao.com.m;
Enviades Imprimir 3
Archivo . Filtrar comeos como éste
Spam (26)
v | Establacer codificacion de idiGma... I
Impartante
No leido
Destacados
Gente
Sacial
Compras
Visjes
Fin:
b
|
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Paso 2

Selecciona el texto que se muestra en la nueva pantalla y copia la informacion.

& = € [J hitpsy//sntl46.maillive.com/mail/GetMessageSource.aspx?tid=cm8D8483zm4xGLwwAjfeOdKg2&fid =flinbox 5]

—EMV-MenberId: 3039207864%
t-Unsubscribe: <http://newsletter.rovio.com/HD?a=ENX7CquTq5BX85ASMKIFn0fnGHXKLCQ] —veSTGbS1wBNObBhOGSmpgVaje HhdDYA1Kg>, <mailto:unsubscribe@newsletter.rd
whitelist-complaints@eca.de
—OriginalArrivalTime: 28 May 2014 15:30:17.0658 (UTC) FILETIME=[BASCCC20:01CF7A89]
[-—10661733039207864
[Content-Type: text/plain; charse

[Content-Transfer-Encoding: 8bit

Squawk! Exciting news and offers from Rovio! If you can't see th
jnewsletter correctly,click here: http://newsletter.rovio.com/HM?2

Buscar 'x-store-info:)+ + /) TCzmObr+ + whraA4PYO18DMe20MY..." con Google
Trprimir...

: http://mewsletter.ravia. com/HS7a~ENX 1CqmTqSBXESAIMEI 0 fnGHRKLCS 21 Fost [ RN Ry

: http://newsletter.ravio.com/HS?a~ENX71CquTqSBX8SASMEIfn0 fnGHXKLGS21 fGStGh51wBWObBhOGSmpGVsje HhdDYAIEF

: http://newsletter.ravio.com/HS?a=ENX71CquTqSBX8SAMKIfn0 fnGHXKLGS26vGS tGh51wBWObBhOGSmpgVsje HhdDYAIEK

: http://newsletter.ravio.com/HS?a=ENX71CquTqSBX8SASMEIfn0 fnGHXKLGS26_cStGh51wBWObBhOGSmpgVsje HhdDYAIEL

: http://newsletter.ravio.com/HS?a=ENX71CquTqSBX8SAIMKIfn0 fnGHXKLGS26PGStGh51wBWObBhOGSmpgVsje RhdDYAIET

: http://newsletter.rovio.com/HS?a=ENX7CqnTq5BX8SAGMKI fn0 fnGHXxKLGRCDPCStGb51wBWObBhOGSmpgVsie HhdDYA1Td

: http://newsletter.rovio.com/HS?a=ENX7CqmTq5BX8SAGMKI fn0 fNGHXKLCRCDECS TGS 1WwENObBhOGSMpgVsje HhdDYALT1
W CHAPTER: RISE OF THE CLONES!

Paso 3
Pega la informacibn en un archivo de texto vy envialo adjunto a

denuncias@sat.gob.mx.

El Bloc de notas
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Recomendaciones para contar con una contrasena robusta

e Utiliza claves faciles de recordar, pero dificiles de adivinar con un minimo de
diez caracteres, donde existan al menos una letra en mayusculas, nimeros y
alguno de los simbolos: &, %, S, @.

e (Cambia las contrasenas de manera regular (al menos cada 2 meses)

e Procura utilizar contrasenas diferentes en cada servicio de internet o cuenta de
correo.

e Desactiva la opcion Recordar contrasenas en el explorador de internet.

Si tienes alguna duda contactanos a través de
estos medios:

Correo Electronico Teléfono Internet

denuncias@sat.gob.mx sQuejas y denuncias SAT =http://www.sat.gob.mx/contacto/
«Nacional: 8852-2222. quejas_denuncias/Paginas/default.
sinternacional: 1 844 28 73 803 aspx
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